
           

1



    

Corso di Alta Formazione

GUERRA COGNITIVA E SICUREZZA NAZIONALE: 
LE NUOVE FRONTIERE DELL’INTELLIGENCE E 

DELLA DIFESA PSICOLOGICA 

18-19-20 Giugno 2026

ROMA, Casa dell’Aviatore e in live streaming

Per informazioni e richieste di partecipazione si prega di contattare: 
fondazionegermani@gmail.com  |  www.istitutogermani.org

L’Istituto  Gino  Germani  di  Scienze  Sociali  e  Studi  Strategici, 
nell’ambito  della  sua  Scuola  di  Formazione  in  Intelligence  e  Analisi 
Strategica,  organizza  il  corso  di  alta  formazione  di  tre  giorni  “Guerra 
cognitiva e sicurezza nazionale: le nuove frontiere dell’intelligence e 
della difesa psicologica”, che si terrà a Roma il  18-19-20 giugno 2026 
presso la Casa dell’Aviatore (Viale dell’Università 20 – Roma), in presenza 
e in live streaming.

QUADRO DI RIFERIMENTO

La guerra cognitiva (Cognitive Warfare) trasforma la mente umana 
nel nuovo campo di battaglia ed è oggi una delle dimensioni più critiche del 
conflitto ibrido.
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Sfruttando tecnologie digitali,  intelligenza artificiale e scoperte nelle 
neuroscienze, il conflitto moderno non punta più solo alla distruzione fisica, 
ma al controllo del pensiero e dei processi decisionali dell’avversario. La 
NATO, nel 2023, ha ufficialmente riconosciuto la cognizione come il sesto 
dominio di guerra, accanto a terra, mare, aria, spazio e cyber. Attori statali 
e non statali quali le autocrazie del mondo non-occidentale (Russia, Cina, 
Iran  e  Corea  del  Nord),  movimenti  come  Hamas  e  Hezbollah  e  forze 
eversive-terroristiche ricorrono sistematicamente alla guerra cognitiva per 
tentare di influenzare e destabilizzare le democrazie occidentali tramite la 
diffusione  massiccia  di  narrazioni  strategiche  false  o  fuorvianti  e 
l’alterazione delle percezioni e delle emozioni.

L’Italia,  per  la  sua  posizione  strategica  nel  Mediterraneo,  la  sua 
appartenenza alla NATO e alla UE, e le molteplici vulnerabilità strutturali e 
culturali  della  società  italiana  (specie  i  crescenti  problemi  di  coesione 
sociale e polarizzazione politica) rappresenta un bersaglio ideale per chi 
vuole  destabilizzare  la  coesione  dell’Occidente.  Minare  la  fiducia  nella 
democrazia, indebolire le capacità cognitive e il pensiero critico (specie tra 
le giovani generazioni), scardinare il consenso interno e la coesione sociale 
del mondo libero attraverso la manipolazione sistematica della percezione 
della realtà sono obiettivi che accomunano gli attori sopracitati.

La principale differenza tra gli approcci di Russia, Cina, Iran, Hamas 
e Hezbollah alla guerra cognitiva risiede nei loro obiettivi finali e nello stile 
operativo:

1. La Russia mira a destabilizzare e polarizzare le società occidentali 
attraverso il controllo riflessivo, ovvero sulla diffusione di informazioni 
che inducano l’avversario a prendere volontariamente una decisione 
che sia effettivamente nell’interesse della Russia.

2. La  Cina  cerca  di  plasmare  un’immagine  positiva  e  di  assicurarsi 
un’influenza sistemica a lungo termine mettendo a tacere il dissenso 
interno  e  attraverso  la  cooptazione  di  voci  straniere  (politici, 
accademici, media) e l’utilizzo della leva economica per incoraggiare 
l’autocensura.

3. La guerra cognitiva dell’Iran è più reattiva e regionale,  fortemente 
influenzata dalla necessità di contrastare le sanzioni e le pressioni 
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occidentali.  Ha  come  obiettivo  quello  di  dissuadere  gli  avversari 
regionali  (come Israele e Arabia Saudita) e ridurre l’influenza degli 
Stati Uniti in Medio Oriente attraverso intimidazioni mirate.

4. Hamas e Hezbollah mirano a manipolare la percezione dei fatti per 
influenzare  le  decisioni  tattiche  e  il  supporto  delle  popolazioni 
coinvolte,  sfruttando  la  velocità  dei  social  media.

Esiste  inoltre  un  mercato  sommerso  ma in  forte  espansione  noto 
come “Disinformation-as-a-Service” (DaaS) o “Black PR”, dove società 
private di intelligence e info-war vendono a clienti aziendali campagne di 
guerra cognitiva per colpire competitor. Questi attacchi non mirano solo ai 
sistemi informatici, ma alla percezione pubblica per abbattere il valore del 
brand e il titolo azionario. Anche determinati gruppi e movimenti politici si 
avvalgono  di  tali  società  private  per  accrescere  il  proprio  consenso  e 
danneggiare o distruggere l’immagine di attori politici concorrenti. Queste 
società di  “guerra cognitiva privata”,  che operano spesso in zone grigie 
della legalità, offrendo “negabilità plausibile” ai loro clienti, includono:

•  Agenzie  di  “Black  PR”  e  Marketing  Oscuro:  Operano  principalmente  
tramite  la  creazione  di  contenuti  falsi  o  manipolati  per  screditare  
un’azienda.
•  Team specializzati:  Consorzi segreti  che dichiarano di aver influenzato  
decine di elezioni e processi aziendali usando hackeraggio, sabotaggio e  
botnet coordinate.
• Aziende  di  Intelligence  Privata:  Alcune  società  di  investigazione  o  
sicurezza oltrepassano il limite, utilizzando tattiche di “guerra informativa”  
per  spiare o diffondere dati  sensibili  (leaks)  atti  a  causare panico negli  
investitori.

                                                       

OBIETTIVI DIDATTICI

Il  corso  offre  l’opportunità  di  approfondire,  con  rigore  metodologico,  le 
dinamiche  di  un  dominio  operativo  in  rapida  evoluzione,  acquisendo 
strumenti  analitici  utili  per  interpretare con maggiore consapevolezza gli 
eventi  attuali  e  anticipare  rischi  strategici.  Per  chi  svolge  ruoli  di 
responsabilità in ambito istituzionale, della sicurezza, dell’analisi geopolitica 
o  della  comunicazione  strategica,  e  per  chi  si  trova  in  posizioni  di 
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responsabilità  reputazionale  in  aziende  corporate,  per  i  futuri  esperti 
dell’ambito, questo corso costituisce un accesso inedito ad aggiornamenti 
specialistici, in un ambiente formativo riservato e di livello istituzionale.  Il 
programma,  sviluppato  nell’ambito  della  Scuola  di  Formazione  in 
Intelligence  e  Analisi  Strategica,  si  avvale  infatti,  secondo  i  parametri 
formativi  della  stessa,  del  contributo  di  docenti  di  eccellenza  italiani  e 
stranieri,  provenienti  da  ruoli  di  rilievo  del  mondo  accademico  e 
istituzionale,  nonché  da  professionisti  con  esperienza  nel  settore 
dell’intelligence  e  in  ruoli  strategici  nel  comparto  aziendale.  Tra  i  temi 
affrontati, nelle ore di formazione teorica e pratica in questo corso, un focus 
particolare va alle strategie russe e cinesi di influenza cognitiva, tecniche di 
misure attive, narrazioni destabilizzanti, strumenti di contro-analisi.

Il corso consentirà ai partecipanti di ottenere i seguenti risultati:

 Acquisire  le chiavi di lettura per comprendere Il fenomeno della 
guerra cognitiva, la sua crescente rilevanza nei conflitti del XXI 
secolo, e il suo impatto sulla sicurezza nazionale italiana.

 Sviluppare  una  conoscenza  accurata  delle  metodologie,  le 
tecniche e le tecnologie  di guerra cognitiva, utilizzati da attori 
statuali  e  non,  per  manipolare  le  percezioni  e  le  emozioni, 
erodere  la  fiducia  nelle  istituzioni,  degradare  le  capacità  di 
giudizio autonomo e paralizzare i processi decisionali. 

 Potenziare  le  proprie  capacità  analitiche  necessarie  a 
decodificare  le  strategie  di  guerra  cognitiva  delle  principali 
potenze autocratiche (Cina, Russia, Iran), e a comprenderne le 
differenze di approccio.

 Approfondire  le  tecniche  di  propaganda  e  guerra  psicologica 
utilizzate  da   attori  terroristici  (  Hamas,  Hezbollah)  e   da 
movimenti estremisti ed eversivi  interni (estremismo di destra e 
area “antagonista”).  

  Acquisire una buona conoscenza sull’utilizzo, da parte di  attori 
della cognitive warfare,  delle neuroscienze, le neurotecnologie, 
l’intelligenza artificiale e i social media.

 Apprendere le tecniche di analisi del narrative warfare , (ossia la 
costruzione  di  narrazioni  capaci  di  distorcere  i  fatti  oggettivi, 
narrazioni  che  poi  si  radicano  nell’identità  di  ampi  settori 
dell’opinione pubblica).
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 Sviluppare  una  competenza  avanzata  nell’identificazione, 
tramite OSINT, tecniche analitiche e  fact-checking,  di attacchi 
cognitivi, nonché  nella predisposizione di risposte a campagne 
cognitive ostili.  

 Approfondire  le  possibili  contromisure  e   politiche  di  difesa 
psicologica – e specie il potenziamento del pensiero critico - atte 
a ridurre le vulnerabilità cognitive   che rendono individui, gruppi, 
organizzazioni e interi settori della popolazione manipolabili da 
attori della cognitive warfare.   

 Sviluppare linee-guida per la comunicazione in tempi di crisi, e 
di  incidenti critici di ordine pubblico, finalizzate a  neutralizzare 
campagne  di  disinformazione  e  guerra  psicologica  al  fine  di 
evitare che una percezione distorta dei fatti  scateni rivolte su 
scala nazionale.

 Costruire un network formativo e di conoscenza con autorevoli 
esperti  italiani  e  internazionali,  nonché  con  colleghi  di  studio 
provenienti da diversi settori istituzionali e dal mondo privato.

DIPLOMA E VALUTAZIONE FINALE

    Al  termine  del  corso  i  partecipanti  riceveranno  un  Attestato  di 
Partecipazione.  

    Gli  iscritti  che  desiderano  ricevere  una  valutazione  finale  potranno 
consegnare un breve elaborato su un tema sviluppato durante il corso, in 
forma di analisi o approfondimento.

     L’Attestato di  valutazione finale potrà essere presentato dall’iscritto 
all’Amministrazione di appartenenza per richiedere l’eventuale iscrizione a 
matricola.  Questo  attestato  consente  la  possibilità  di  richiedere  il 
riconoscimento dei  Crediti  Formativi  Universitari  (CFU)  presso il  proprio 
Ateneo.  Ogni Università procede in piena autonomia al riconoscimento dei 
CFU attribuibili in relazione ai corsi di formazione frequentati dagli studenti.

     Gli elaborati considerati di particolare interesse secondo il Comitato 
scientifico, potranno, in accordo con l’autore, essere diffusi nel sito e nei 
canali media dell’Istituto Germani.
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CALENDARIO DEL CORSO   

Giovedì 18 giugno 2026 (ore 9:00-13:00)

Ore 9:00 - 9:10
 Saluto introduttivo 

                 Luigi Sergio Germani (Direttore, Istituto G. Germani).

Ore 9:10 - 10:10

 La mente come campo di battaglia: Il  ruolo crescente della  
guerra cognitiva nei conflitti geopolitici del XXI secolo

                  Vincenzo Camporini (già Capo di Stato Maggiore della Difesa)
Ore 10:10-11:10

 La  dimensione  cognitiva  della  minaccia  ibrida  alle  
democrazie:  Come  difendere  la  “sicurezza  cognitiva”  del  
sistema-Paese

               Beniamino Irdi ( CEO di HighGround e Senior Fellow del German 
Marshall Fund)

Ore 11:10 – 11:30  Coffee Break  

Ore 11:30 – 13:00 

 Competere per la realtà: cognitive warfare, piattaforme 
digitali e sicurezza nazionale 

Antonio Scala (Direttore di Ricerca presso l’Istituto per i Sistemi 
Complessi, Consiglio Nazionale delle Ricerche)

 Ore 13:00 - 14:30 Pausa pranzo 

Giovedì 18 giugno 2026 (ore 14:30-19:00)

 Procedure di guerra ibrida: la guerra cognitiva.  Metodologie  
e tecniche degli attacchi della Russia nella sfera emotiva in 
Occidente

Nicola Cristadoro (Gen. B. (aus.) dell’Esercito, esperto di 
intelligence e sicurezza con focus sulla dottrina e organizzazione 
delle Forze Armate Russe, di Information Operations e PsyOps).

Ore 16:30 – 17:20   Coffee break

Ore 17:20 – 18:45  

 La privatizzazione della guerra cognitiva: il mercato 
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sommerso dei servizi di disinformazione e PsyOps (Tavola 
rotonda)

Tavola rotonda coordinata da Aldo Torchiaro (Il Riformista)

Interventi di:

- Luca Alagna (Senior Advisor specializzato in information 
integrity, Strategic Communications & Hybrid Threats), 

- Giovanni Ramunno (Generale dell’Esercito e giornalista), 

-  Altri Esperti di settore. 

Venerdì 19 giugno 2026 (ore 9:00-13:00)

Ore 9:00 - 10:00  
 Il controllo della mente nel pensiero strategico cinese: 

metodologie,  tecniche  e tecnologie della guerra cognitiva di  
Pechino 

François Géré (Presidente dell’Institut Français d’Analyse Straté-
gique, Parigi).

Ore 10:00 – 11:00 
 La guerra cognitiva cinese in Italia:  strategie e tecniche di in-

fluenza e manipolazione delle percezioni

Giulia Pompili (Asia Desk, Il Foglio)

Ore 11:00 – 11;20 Coffee Break

Ore 11:20 – 12:30 

 Propaganda e disinformazione russa in Italia: metodologie di  
manipolazione cognitiva e analisi di casi-studio

Massimiliano  Di  Pasquale  (Ricercatore  associato  dell’Istituto 
Germani e responsabile dell’Osservatorio Ucraina dell’Istituto).

Ore 12:30-13:00   

 Discussione plenaria sul contrasto alle minacce cognitive di 
matrice russa e cinese  alla sicurezza nazionale 

Ore 13:00 - 14:30 Pausa Pranzo
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Venerdì 19 giugno 2026 (ore 14:30-19:00)

Ore 14:30 - 16:30

 Strategie e strumenti operativi della guerra cognitiva 
dell’Iran, Hamas e Hezbollah 

Claudio Bertolotti (Ph.D., Direttore di START InSight e 
Ricercatore Associato ISPI)

Ore 16:30 – 16:50 Coffee break

Ore 16:50 – 18:00

   L’ Intelligenza Artificiale come arma di cognitive warfare e 
strumento di difesa e resilienza cognitiva
Luca Alagna (Senior Advisor specializzato in information integrity, 
Strategic Communications & Hybrid Threats)

Ore 18:00 – 18:30 

 Discussione plenaria su Intelligenza Artificiale ed evoluzione  
della minaccia cognitiva alla sicurezza nazionale 

Sabato 20 giugno 2026 (ore 9:00-13:00)

      Ore 9:00-10:15

 Gli aspetti psicologici della guerra cognitiva.  Minacce alla 
sicurezza psicologica e strategie di difesa

Chiara Borgini (Psicologa e psicoterapeuta, esperta di 
psicologia dell’intelligence)

Ore 10:15 – 11:15

 Strategie e tecniche propagandistiche dei movimenti di 
estrema destra

Silvano Lucini (Ricercatore, ITSTIME-Italian Team for Security, 
Terroristic Issues & Managing Emergencies, Università Cattolica 
del Sacro Cuore).

Alessandra Pugnana (Ricercatrice, ITSTIME-Italian Team for 
Security, Terroristic Issues & Managing Emergencies, Università 
Cattolica del Sacro Cuore).

Ore 11:15-11:30 Coffee Break 

Ore 11:30-12:30  
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Strategie e tecniche propagandistiche dei movimenti 
antagonisti  

Silvano Lucini (Ricercatore, ITSTIME-Italian Team for Security, 
Terroristic Issues & Managing Emergencies, Università Cattolica 
del Sacro Cuore).

Alessandra Pugnana (Ricercatrice, ITSTIME-Italian Team for 
Security, Terroristic Issues & Managing Emergencies, Università 
Cattolica del Sacro Cuore).

Ore 12:30-13:00 

 Discussione plenaria sul contrasto alle minacce cognitive di 
matrice eversiva-terroristica interna alla sicurezza nazionale 

Ore 13:00-14:30 Pausa pranzo

Sabato 20 giugno 2026 (ore 14:30-19:00)

Ore 14:30 – 16:00  

 Dalla vulnerabilità alla resilienza cognitiva: neuroscienze e 
strategie di difesa nella guerra cognitiva permanente

Federico Oreste Petrozzi (Psicologo, psicoterapeuta, Master 
Certified Coach, Docente di Neuro-Leadership presso il Master 
Universitario di 2° Livello del CASD)

Commento di Eugenio Bilardo (Generale di Brigata CC Ruolo 
d’Onore (c), già Capo Ufficio Analisi della Direzione Centrale 
Servizi Antidroga del Ministero dell’Interno, e Unità Tecnico 
Operativa della Direzione Generale per gli Affari Politici e di 
Sicurezza del Ministero degli Affari Esteri) 

Commento di Emanuela Dyrmishi (Psichiatria e psicoterapia
Psicofarmacologa, Dipendenze patologiche, analista 
d’intelligence, terrorismo e sicurezza cibernetica)

Ore 16:00 - 16:15  Coffee Break   

Ore 16:15 – 17:00  

 Guerra psicologica e propaganda dal Secondo Conflitto 
Mondiale a oggi 

Massimo Panizzi (Gen. C.A., autore, formatore, consulente 
strategico)

Ore 17:00 – 17:45 
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 La guerra cognitiva quale odierno teatro di scontro

Massimo Panizzi (Gen. C.A., autore, formatore, consulente 
strategico)

Ore 17:45-18:00 Conclusioni e Consegna dei diplomi

Video-lezioni registrate:   

 Militarizzazione della mente, dalla neuropsicologia all'algo-
ritmo: nuovi paradigmi della guerra cognitiva nelle sfide di 
Sicurezza Globale.  

Emanuela Dyrmishi ((Psichiatria e psicoterapia, Psicofarmaco-
loga, Dipendenze patologiche, analista d’intelligence, terrori-
smo e sicurezza cibernetica)

 Intelligenza Artificiale e neuroscienze nella cognitive 
warfare 

Eugenio Bilardo (Generale di Brigata CC Ruolo d’Onore (c), già 
Capo Ufficio Analisi della Direzione Centrale Servizi Antidroga 
del Ministero dell’Interno, e Unità Tecnico Operativa della 
Direzione Generale per gli Affari Politici e di Sicurezza del 
Ministero degli Affari Esteri) 

 L’Italia quale hub della guerra cognitiva iraniana in Europa
Dinamiche di influenza, infiltrazione e proiezione strategica  
di VEVAK, IRGC e Hezbollah

Davide Racca (Intelligence analyst, amministratore della 
società OFCS REPORT Srls-Observatory Focus for the Culture 
of Security, e del web magazine ofcs.it, già sottufficiale addetto 
presso reparto antiterrorismo delle FF.PP).

DOCENTI

Luigi Sergio Germani (Direttore, Istituto G. Germani);

Vincenzo Camporini (già Capo di Stato Maggiore della Difesa);

Beniamino  Irdi (  CEO  di  HighGround  e  Senior  Fellow  del  German 
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Marshall Fund);

Antonio  Scala (Direttore  di  Ricerca  presso  l’Istituto  per  i  Sistemi 
Complessi, Consiglio Nazionale delle Ricerche);

Nicola Cristadoro (Gen. B. (aus.) dell’Esercito, esperto di intelligence e 
sicurezza  con focus  sulla  dottrina  e  organizzazione  delle  Forze  Armate 
Russe, di Information Operations e PsyOps);

Luca  Alagna (Senior  Advisor  specializzato  in  information  integrity, 
Strategic Communications & Hybrid Threats);

Giovanni  Ramunno (Generale  dell’Esercito,  giornalista,  già  consigliere 
militare  per  la  comunicazione  del  Presidente  del  Comitato  Militare 
dell’Unione Europea);

François  Géré (Presidente  dell’Institut  Français  d’Analyse  Stratégique, 
Parigi);

Giulia Pompili (Asia Desk, Il Foglio);

Massimiliano Di Pasquale (Ricercatore associato dell’Istituto Germani e 
responsabile dell’Osservatorio Ucraina dell’Istituto);

Claudio  Bertolotti (Ph.D.,  Direttore  di  START  InSight  e  Ricercatore 
Associato ISPI);

Chiara  Borgini (Psicologa  e  psicoterapeuta,  esperta  di  psicologia 
dell’intelligence);

Aldo Torchiaro (Il Riformista);

Silvano Lucini (Ricercatore, ITSTIME-Italian Team for Security, Terroristic 
Issues & Managing Emergencies, Università Cattolica del Sacro Cuore);

Alessandra  Pugnana (Ricercatrice,  ITSTIME-Italian  Team  for  Security, 
Terroristic Issues & Managing Emergencies, Università Cattolica del Sacro
Cuore);

Federico  Oreste  Petrozzi (Psicologo,  psicoterapeuta,  Master  Certified 
Coach, Docente di Neuro-Leadership presso il Master Universitario di 2° 
Livello del CASD);
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Eugenio Bilardo (Generale di  Brigata CC Ruolo d’Onore (c),  già Capo 
Ufficio  Analisi  della  Direzione  Centrale  Servizi  Antidroga  del  Ministero 
dell’Interno,  e  Unità  Tecnico  Operativa  della  Direzione  Generale  per  gli 
Affari Politici e di Sicurezza del Ministero degli Affari Esteri);

Emanuela  Dyrmishi (Psichiatria  e  psicoterapia  Psicofarmacologa, 
Dipendenze  patologiche,  analista  d’intelligence,  terrorismo  e  sicurezza 
cibernetica);

Massimo Panizzi (Gen. C.A., autore, formatore, consulente strategico);

Davide  Racca (Intelligence  analyst,  amministratore  della  società  OFCS 
REPORT Srls-Observatory Focus for  the Culture of  Security,  e  del  web 
magazine  ofcs.it,  già  sottufficiale  addetto  presso  reparto  antiterrorismo 
delle FF.PP);

Altri esperti di settore. 

DESTINATARI

▪ Personale delle Istituzioni di difesa, sicurezza e ordine pubblico.

▪ Personale di tutte le amministrazioni dello Stato.

▪  Security  managers  di  imprese,  esperti  di  corporate  security,  risk 
management, business intelligence e intelligence privata.

▪ Personale di imprese, con particolare riferimento alle infrastrutture critiche 
e all’industria strategica nazionale.

▪ Esperti delle università, dei think tank, e del settore privato specializzati in 
temi attinenti la sicurezza nazionale e internazionale.

▪ Decisori politici e loro collaboratori.

▪  Operatori  dei  mass  media,  addetti  stampa  delle  pubbliche 
amministrazioni, aziende e organizzazioni non-governative.

▪ Esperti di consulenza strategica, relazioni pubbliche e comunicazione.

▪ Giovani laureati,  studenti  e professionisti  interessati  ad approfondire la 
propria  conoscenza  del  mondo  dell’intelligence  e  di  temi  attinenti  la 
sicurezza nazionale e internazionale.
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COSTO

Il costo del corso  è 360 Euro + IVA (439,20 IVA inclusa).

È previsto uno sconto del 10% per appartenenti agli organismi di Sicurezza 
Nazionale,  alle  Forze  di  Polizia  e  alle  Forze  Armate,  e  per  studenti 
universitari. E’ previsto altresì uno sconto del  10% , non cumulativo, per 
coloro i quali hanno già partecipato ai nostri precedenti corsi.

Il costo del corso con lo sconto è 395,28 Euro IVA inclusa.

E’  possibile  partecipare  al  corso  sia  in  presenza  (posti  limitati)  che  da 
remoto in live streaming.

Per  informazioni  e  richieste  di  partecipazione  si  prega  di  contattare: 
fondazionegermani@gmail.com
Segreteria: Tel. 06-84969914 
Cellulare/ WhatsApp: 329-1644904
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