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CONTROSPIONAGGIO:

PROFILI STRATEGICI E OPERATIVI PER LA PROTEZIONE
DEL SISTEMA-PAESE

Roma, Casa dell’Aviatore, 22-23-24 aprile 2026

L'lstituto Gino Germani di Scienze Sociali e Studi Strategici,
nellambito della sua Scuola di Formazione in Intelligence e Analisi
Strategica, organizza il corso di alta formazione di tre giorni
“Controspionaggio: Profili Strategici e Operativi per la Protezione del
Sistema-Paese”, che si terra a Roma, il 22-23-24 aprile 2026 presso la
Casa dell'Aviatore (Viale dell’Universita 20 — Roma), in presenza e in live
streaming.

QUADRO DI RIFERIMENTO

Viviamo in un momento storico in cui lo spionaggio economico,
politico, militare e scientifico-tecnologico (ossia I'acquisizione occulta di
informazioni riservate e strategiche o documenti classificati da parte di
attori ostili statali e non-statali) sta diventando sempre piu diffuso,
aggressivo e tecnologicamente avanzato.

Il controspionaggio - considerato il settore piu complesso € meno
compreso del mondo dell’intelligence - svolge la funzione di proteggere le
informazioni riservate e strategiche di una nazione, e di prevenire,
individuare e neutralizzare le attivita spionistiche condotte da avversari o
concorrenti.

La crescita della minaccia spionistica al sistema-Italia richiede non solo
il potenziamento del controspionaggio svolto dal comparto intelligence, ma
anche un crescente coinvolgimento nelle attivita di  prevenzione e
contrasto di tutti i settori istituzionali e della societa civile. Il che rende
indispensabile una sempre maggiore attenzione, conoscenza e
consapevolezza della minaccia presso tutte le Istituzioni civili e militari, il
mondo politico, le imprese, e il sistema accademico e della ricerca
scientifica.

Oggi assistiamo a una proliferazione di agenzie di intelligence
straniere e strutture di intelligence non-statali che mirano a penetrare
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ambienti istituzionali sensibili e settori strategici del sistema-paese tramite
attivita di HUMINT, cyber-spionaggio e sorveglianza tecnica. L'intelligenza
artificiale ha moltiplicato la capacita degli attori d’intelligence ostili di
sfruttare i social media per profilare, reclutare e manipolare fonti umane,
abbassando drasticamente il costo e aumentando la scala delle operazioni
spionistiche

| servizi di intelligence esteri piu insidiosi per la sicurezza nazionale
sono quelli cinesi, russi, iraniani, e nord-coreani. Lo spionaggio cinese ha
sottratto ai paesi occidentali tecnologie e brevetti per un valore stimato in
centinaia di miliardi di dollari. Le agenzie di intelligence russe, oltre a
condurre operazioni di spionaggio politico-militare e tecnologico-industriale
di tipo tradizionale, sono impegnate nella ricerca sistematica di
informazioni sensibili circa le vulnerabilita socio-politiche, infrastrutturali e
tecnologiche di paesi NATO (compresa I'ltalia), utili per condurre attacchi
di guerra ibrida e cognitiva.

Molteplici servizi di intelligence stranieri mirano a sottrarre know-how
pregiato, proprieta intellettuale e dati aziendali sensibili da imprese e centri
di ricerca italiani. Cio rischia di depauperare il potenziale produttivo e
innovativo nazionale, rappresentando una minaccia alla sicurezza
economica e alla competitivita del sistema-Italia.

In un tale scenario possedere una cultura del controspionaggio
rappresenta una competenza strategica necessaria per chiunque operi in
settori sensibili, gestisca informazioni riservate o ricopra ruoli di
responsabilita.

CARTTERISTICHE E OBIETTIVI DIDATTICI DEL CORSO

Il presente corso si prefigge di contribuire a colmare un vuoto
formativo critico del sistema-paese. Esso riunisce per la prima volta in
Italia professionisti nazionali e stranieri con esperienza operativa nel
settore del controspionaggio, tra cui ex funzionari di AlISI, AISE, CIA e
Defense Intelligence Agency. Accanto a loro, interverranno docenti
universitari di primo piano, giornalisti investigativi specializzati in
intelligence e professionisti del controspionaggio industriale.

Il corso intende offrire una visuale del mondo del controspionaggio
dallinterno, tramite [Il'analisi della minaccia, I'approfondimento delle
metodologie difensive e offensive di contrasto, nonché I'esame di reali
operazioni che hanno consentito l'individuazione e neutralizzazione di reti

avversarie di spionaggio militare e industriale.
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Il programma didattico consentira ai partecipanti di raggiungere i seguenti
risultati:

1)

Acquisire una piu profonda comprensione del controspionaggio
istituzionale e aziendale, e di come sta cambiando negli attuali
scenari tecnologici e geopolitici.

Sviluppare una conoscenza accurata delle principali attivita e
metodologie operative del controspionaggio istituzionale, tra cui:i
sistemi e le procedure di protezione delle informazioni sensibili;
sorveglianza di agenti intelligence stranieri; le iniziative diplomatiche
(espulsione di agenti stranieri) o giudiziarie (arresto) di contrasto; la
penetrazione di agenzie di intelligence avversarie tramite operazioni
HUMINT e TECHINT, uso di “fonti doppie”; le investigazioni di
controspionaggio tese a scoprire l'identita di un insider spy; Ila
valutazione di defezionisti.

Approfondire [l'architettura e le metodologie operative del
controspionaggio industriale nel settore privato, i profili e limiti
giuridici delle attivita di controspionaggio aziendale, e le TSCM
(Technical Security Countermeasures).

Affinare la propria consapevolezza delle tecniche di aggressione
spionistica impiegate da servizi d’intelligence stranieri e strutture di
intelligence privata, compreso lo sfruttamento, da parte di tali attori
ostili, della SOCMINT e della Cyber-HUMINT.

Potenziare le capacita di analisi dei rischi di spionaggio e di
identificazione di possibili insider threat, e apprendere le misure di
sicurezza e le condotte virtuose atte a mitigare i rischi di azioni ostili
di intelligence ai danni di individui, aziende e pubbliche
amministrazioni.

DIPLOMA E VALUTAZIONE FINALE

Al termine del corso i partecipanti riceveranno un Attestato di

Partecipazione.

Gli iscritti che desiderano ricevere una valutazione finale potranno

consegnare un breve elaborato su un tema sviluppato durante il corso, in
forma di analisi o approfondimento.



L’Attestato di valutazione finale potra essere presentato dall’iscritto
allAmministrazione di appartenenza per richiedere I'eventuale iscrizione a
matricola. Questo attestato consente la possibilita di richiedere il
riconoscimento dei Crediti Formativi Universitari (CFU) presso il proprio
Ateneo. Ogni Universita procede in piena autonomia al riconoscimento dei
CFU attribuibili in relazione ai corsi di formazione frequentati dagli studenti.

Gli elaborati considerati di particolare interesse secondo il Comitato
scientifico, potranno, in accordo con l'autore, essere diffusi nel sito e nei
canali media dell’lstituto Germani.

CALENDARIO DEL CORSO
Mercoledi 22 aprile 2026 (ore 9:00-13:00)

Ore 9:00 - 9:20

= Introduzione al corso
Luigi Sergio Germani (Direttore, Istituto G. Germani).

Ore 9:20 - 10:10

= Evoluzione della minaccia spionistica alla sicurezza e agli
interessi nazionali: strategie e strumenti di protezione del
Sistema-Paese (Titolo da confermare)

Paolo Poletti (Gen. C.A. (Ris), gia Vice-Direttore dellAlISI e
dell AISE, Direttore Scientifico del Master di Il Livello in Intelligence
Specialist).

Ore 10:10 - 10:20 Coffee Break
Ore 10:20 - 11:10

= Il ruolo del controspionaggio nazionale in un contesto di
crescente competizione tecnologica, geopolitica e
geoeconomica

Adriano Soi (Docente di Intelligence e Sicurezza Nazionale presso
I'Universita di Firenze, gia Resposabile Comunicazione del
Dipartimento Informazioni per la Sicurezza).

Ore 11:10-13:00

» Nuove sfide per il controspionaggio nell’era della guerra
ibrida e dell’intelligenza artificiale (Tavola Rotonda)

Paolo Poletti (Gen. C.A. (Ris), gia Vice-Direttore dell’AlSI e
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dellAISE, Direttore Scientifico del Master di Il Livello in Intelligence
Specialist dell’Universita degli Studi Link).

Bruno Frattasi, Prefetto, Direttore Generale dell' Agenzia per la
Cybersicurezza Nazionale.

Adriano Soi (Docente di Intelligence e Sicurezza Nazionale presso
'Universita di Firenze, gia Responsabile Comunicazione del
Dipartimento Informazioni per la Sicurezza).

Carlo Parolisi (gia Capo della Divisione Controspionaggio dellAISE
e in precedenza Vice Capo del Centro Operativo SISDE di
controterrorismo/controeversione).

Roberto Toncig (Esperto di settore, gia dirigente dell’AISE).

Modera: Arianna Pacioni (Ricercatrice Associata dell’lstituto G.
Germani e analista d’intelligence).

Pausa Pranzo : Ore 13:00 - 14:30

Mercoledi 22 aprile 2026 (ore 14:30-19:00)
Ore 14:30-15:30

= Controspionaggio preventivo: sistemi e procedure per la
protezione delle informazioni sensibili e classificate

Roberto Toncig (Esperto di settore, gia dirigente del’AISE)
Ore 15:30 - 16:30

= SOCMINT e minaccia spionistica: come i servizi segreti
avversari sfruttano i social media nelle operazioni HUMINT
ostili

John Sipher (Non-resident Senior Fellow, Atlantic Council
Eurasia Center, co-fondatore e CEO di Spycraft Entertainment,
gia funzionario del National Clandestine Service della CIA) -
Lezione da Remoto in lingua inglese.

Ore 16:30 — 16:45 Coffee break
Ore 16:45-17:30

= Intelligenza Artificiale e OSINT: nuove frontiere della
profilazione per il controspionaggio

Orazio Lacenere (analista specializzato in indagini OSINT e
SOCMINT).



Ore 17:30 - 19:00

= Dalle reti alla storia: agenti doppi, OSINT e narrazione nel
controspionaggio moderno

Daniele Frongia (Dirigente pubblico e autore del romanzo
“Molte Vite”).

Giovedi 23 aprile 2026 (ore 9:00-13:00)
Ore 9:00 - 10:45

= |l controspionaggio in Italia: analisi operativa di casi tratti
dagli archivi dell’intelligence e lezioni apprese

Niccolo Petrelli (Professore di Studi Strategici presso
L'Universita degli Studi Roma Tre).

Ore 10:45 - 11:00 Coffee break
Ore 11:00 - 13:00

= Metodologie di controspionaggio difensivo e offensivo:
sorveglianza, espulsione, repressione, agenti doppi,
investigazioni, e penetrazione HUMINT dell’avversario

Massimo Bontempi (Prefetto a.r., Docente di Intelligence e
Sicurezza Nazionale presso [I'Universita di Firenze, gia
Direttore Centrale delllmmigrazione e della Polizia delle
Frontiere).

Pausa Pranzo: Ore 13:00 - 14:30
Giovedi 23 aprile 2026 (ore 14:30-19:00)
Ore 14:30 - 15:30

= Dal Fronte Unito alla Grande Muraglia digitale: cyber-
spionaggio e operazioni HUMINT della Repubblica
Popolare cinese in Italia

Giulia Pompili (Asia Desk, Il Foglio).
Ore 15:30 - 16:15

= Spionaggio economico e scientifico-tecnologico cinese:
obiettivi, tecniche di aggressione e impatto sulla sicurezza
economica nazionale
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Fabio Scacciavillani (Economista, co-autore del libro “ll furto del
millennio. Come Ila Cina ha turlupinato e depredato
I'Occidente”).

Ore 16:15 - 16:30 Coffee break
Ore 16:30-17:30

= Da Walter Biot al Traghetto Fantastic: case-study recenti di
spionaggio russo in Italia

Antonio Talia (Giornalista, autore di “La stagione delle spie:
Indagine sugli agenti russi in Italia”).

Ore 17:30 — 18:30

= Le operazioni di intelligence russe in Europa dopo
I'invasione dell’Ucraina: Ritorno al passato

Kevin Riehle (Professore di Intelligence and Security Studies
presso la Brunel Univeristy of London, gia analista di
counterintelligence presso la Federal Bureau of
Investigation (FBI) e la Defense Intelligence Agency (DIA)).-
Lezione in lingua inglese

Ore 18:30-19:00

» Dibattito sula strategia di contrasto alla minaccia spionistica
cinese e russa.

Venerdi 24 aprile 2026 (ore 9:00-13:00)
Ore 9:00 - 10:00

= Spionaggio industriale: contesto strategico e dinamiche
operative. Come si costruisce una operazione spionistica in
ambito industriale.

Lucio Mattielli (Chief Executive Officer e Managing Partner di
Resilience Consulting).

Ore 10:00 - 11:00

= L’Insider threat aziendale, vulnerabilita organizzative e
tecniche di acquisizione informativa

Lucio Mattielli (Chief Executive Officer e Managing Partner di
Resilience Consulting).

Ore 11:00 - 11:15 Coffee break



Ore 11:15-12:15

= Architettura di un sistema di controspionaggio aziendale,
contromisure e condotte virtuose per mitigare il rischio
spionaggio - esercitazione pratica

Lucio Mattielli (Chief Executive Officer e Managing Partner di
Resilience Consulting).

Ore 12:15-13:00

= Lo sfruttamento dei social media per attivita di profilazione
psicologica da parte di attori intelligence ostili

Chiara Borgini (Psicologa, esperta di psicologia dell’intelligence).
Pausa Pranzo : 13:00 - 14:30
Venerdi 24 aprile 2026 (ore 14:30-19:00)
Ore 14:30 - 16:30

= Evoluzione delle minacce di cyber-spionaggio, tecniche di
cyber-controspionaggio e impatto dell’Intelligenza
Artificiale

Michele Colajanni (Professore presso il Dipartimento di
Informatica, Scienza e Ingegneria, Universita di Bologna).

Ore 16:30 - 16:45 Coffee Break
Ore 17:00 - 18:30

= Come prevenire e contrastare le minacce di sorveglianza
tecnica: le Technical Surveillance Countermeasures
(TSCM). Panoramica teorico-pratica e simulazione

Marco Sigismondi (Fondatore, MEFF Production).
18:30 - 19:00

Conclusione del corso e consegna dei diplomi

DOCENTI

Paolo Poletti, Gen. C.A. (Ris), gia Vice-Direttore dellAlISI e dell’AISE,
Direttore Scientifico del Master di Il Livello in Intelligence Specialist.



Bruno Frattasi, Prefetto, Direttore Generale dell' Agenzia per la
Cybersicurezza Nazionale.

Adriano Soi, Docente di Intelligence e Sicurezza Nazionale presso
I'Universita di Firenze, gia Responsabile Comunicazione del Dipartimento
Informazioni per la Sicurezza.

Carlo Parolisi, gia Capo della Divisione Controspionaggio del’AISE e in
precedenza Vice Capo del Centro Operativo SISDE di controterrorismo /
controeversione.

Kevin Riehle, Professore di Intelligence and Security Studies presso la
Brunel University of London, gia analista di counterintelligence presso la
Federal Bureau of Investigation (FBI) e la Defense Intelligence Agency
(DIA).

Lucio Mattielli, Chief Executive Officer e Managing Partner di Resilience
Consulting.

Roberto Toncig, Esperto di settore, gia dirigente del’AISE.

John Sipher, non-resident Senior Fellow, Atlantic Council Eurasia Center,
co-fondatore e CEO di Spycraft Entertainment, gia funzionario del National
Clandestine Service della CIA.

Daniele Frongia, Dirigente pubblico e autore del romanzo “Molte Vite”.

Niccolo Petrelli, Professore di Studi Strategici presso L'Universita degli
Studi Roma Tre.

Massimo Bontempi, Prefetto a.r.,, Docente di Intelligence e Sicurezza
Nazionale presso [I'Universita di Firenze, gia Direttore Centrale
delllmmigrazione e della Polizia delle Frontiere.

Giulia Pompili, Asia Desk, Il Foglio.

Fabio Scacciavillani, Economista, co-autore del libro ‘Il furto del
millennio. Come la Cina ha turlupinato e depredato I'Occidente”

Antonio Talia, Giornalista, autore di “La stagione delle spie: Indagine sugli
agenti russi in Italia”.

Chiara Borgini, Psicologa, esperta di psicologia dell'intelligence.

Michele Colajanni, Professore presso il Dipartimento di Informatica,
Scienza e Ingegneria, Universita di Bologna.

Marco Sigismondi, Fondatore, MEFF Production.

Luigi Sergio Germani, Direttore, Istituto G. Germani di Scienze Sociali e

Studi Strategici.
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Orazio Lacenere, analista specializzato in indagini OSINT e SOCMINT.

Arianna Pacioni, Ricercatrice Associata dell’Istituto G. Germani e analista
d’intelligence.

DESTINATARI

= Personale delle Istituzioni di difesa, sicurezza e ordine pubbilico.
= Personale di tutte le amministrazioni dello Stato.

= Security managers di imprese, esperti di corporate security, risk
management, business intelligence e intelligence privata.

= Personale di imprese, con particolare riferimento alle infrastrutture critiche
e all'industria strategica nazionale.

= Esperti delle universita, dei think tank, e del settore privato specializzati in
temi attinenti la sicurezza nazionale e internazionale.

= Decisori politici e loro collaboratori.

= OQOperatori dei mass media, addetti stampa delle pubbliche
amministrazioni, aziende e organizzazioni non-governative.

= Esperti di consulenza strategica, relazioni pubbliche e comunicazione.

= Giovani laureati, studenti e professionisti interessati ad approfondire la
propria conoscenza del mondo dell'intelligence e di temi attinenti la
sicurezza nazionale e internazionale.

COSTO
Il costo del corso € 360 Euro + IVA (439,20 IVA inclusa).

E previsto uno sconto del 10% per appartenenti agli organismi di Sicurezza
Nazionale, alle Forze di Polizia e alle Forze Armate, e per studenti
universitari. E’ previsto altresi uno sconto del 10% , non cumulativo, per
coloro i quali hanno gia partecipato ai nostri precedenti corsi.

Il costo del corso con lo sconto & 395,28 Euro IVA inclusa.

E’ possibile partecipare al corso sia in presenza (posti limitati) che da
remoto in live streaming.

Per informazioni e richieste di partecipazione si prega di contattare:
fondazionegermani@gmail.com
Segreteria: Tel. 06-84969914
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